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Expertise France joue un role crucial dans le renforcement de la sécurité et la résilience
du cyberespace a travers le monde. En collaboration avec des acteurs nationaux et inter-
nationaux, l'agence met en ceuvre des projets structurants visant a protéger les individus,
les organisations et les infrastructures critiques contre les cybermenaces de plus en plus
diversifiées et sophistiquées.

Des savoir-faire en commun



Appuyer nos partenaires afin de mieux
s¢curiser leur eyberespace

La diffusion rapide des technologies de I'information, la transformation numérique
et l'interconnexion des systémes dans les pays partenaires d'Expertise France
s'accompagnent de vulnérabilités potentielles et de risques majeurs, tels que la
cybercriminalité, les attaques contre les services et les infrastructures critiques ou
encore les ingérences numériques susceptibles de déstabiliser les démocraties.

Ces risques augmentent, notamment lorsque la technologie avance trop vite. Les
avantages économiques et sociaux du cyberespace ne peuvent pas se réaliser
indépendamment d'un environnement numérique sous-jacent sécurisé et sor.
Expertise France agit pour appuyer ses partenaires afin de mieux sécuriser leur

cyberespace.

accélération de I'adoption des
nouvelles technologies est I'une
des priorités d'Expertise France,
qui agit dans plusieurs champs
d’intervention : développement de
l'intelligence artificielle, transformation numérique
des administrations, entrepreneuriat numérique,
exploitation des données spatiales, etc.

Linformatique est devenue un élément essentiel a
la gestion de nombreux systémes critiques comme
I'énergie, la santé, les télécommunications et les
systémes financiers. Un incident peut paralyser
des secteurs essentiels, exacerber des crises
humanitaires et ralentir le développement
économique, en particulier dans les pays en
développement.

Les cyberattaques, telles que le phishing, les
ransomwares, et les malwares, augmentent en
fréquence et en sophistication, menagant non
seulement les entreprises et les institutions
gouvernementales, mais aussi les citoyens.

Nombreux sont les exemples de cyberattaques
récents qui montrent les effets potentiellement
dévastateurs de ces menaces :

* En avril 2025, MTN Group, l'un des plus grands
fournisseurs de services de télécommunications
en Afrique, a subi un cyberincident au cours duquel
les informations personnelles de ses clients ont
été compromises.

* En décembre 2024, Telecom Namibia, la société
nationale de télécommunications, a été victime
d'une importante attaque par ransomware. Cet
incident a entrainé la violation et la fuite de données
sensibles de clients, couvrant pres de 500000
enregistrements.

* Au Vietnam, il est estimé que 46 % des agences
publiques et entreprises ont déclaré avoir subi au
moins une cyberattaque en 2024.

Investir dans la cybersécurité et plus généralement
dans la cyber-résilience dans les pays en
développement est donc essentiel pour garantir une
croissance numérique inclusive et durable, tout en
réduisant les vulnérabilités dans un monde de plus
en plus interconnecté. Cette démarche s’inscrit
pleinement dans l'initiative européenne Global
Gateway ainsi que dans la stratégie internationale
numeérique de I'Union européenne..

Expertise France intervient en matiere de
cybersécurité, en proposant des approches adaptées
aux besoins des pays partenaires, en visant
particulierement a renforcer la sécurité numérique
et la résilience face aux cybermenaces.
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La démarche d’Expertise France s'inscrit dans les
ambitions frangaises en matiére de coopération
internationale dans le domaine de la cybersécurité,
en contribuant a la cyber-résilience et au renforcement
de la cybersécurité des pays volontaires les moins
protégés face aux menaces, afin de contribuer a la
stabilité globale du cyberespace.

Expertise France ceuvre a la valorisation de I'expertise
publique et privée frangaise — et européenne — et
mobilise 'ensemble de I'écosystéme national (ANSSI,
Viginum, Campus Cyber, etc.).

L'approche d’Expertise France est holistique. Elle
intervient a la fois au niveau des politiques publiques,
des cadres législatifs et réglementaires, mais
également au niveau opérationnel en dotant les
partenaires de capacité de réponse, de savoir-faire
et d'outils face aux pannes ou aux attaques.

Notre offre de service permet également
d'accompagner nos partenaires dans la lutte contre
les menaces numériques géopolitiques, comme la
manipulation de I'information ou de l'opinion publique,
via des canaux numériques, qui peuvent avoir des
impacts majeurs sur la cohésion des sociétés. Le
cyberespace n’est désormais plus seulement soumis
a des menaces d'ordre technique; il est également
le lieu de luttes géopolitiques.
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Les Etats partenaires d’Expertise France sont
confrontés a des menaces de plus en plus hybrides
et sophistiquées. Elles peuvent combiner plusieurs
actions (erreurs ou négligences humaines, actes
malveillants, désinformation, etc.) pour nuire a leurs
cibles en perturbant I'’économie ou les processus
démocratiques. En réponse aux tentatives
d'ingérences et de déstabilisation, Expertise France
est en mesure de proposer des réponses graduées
et adaptées, en particulier via de l'assistance
technique ciblée. Nous mobilisons des ressources
permettant de renforcer la prévention, la veille,
la détection ainsi que la réponse aux situations de
crise et aux actes de malveillance. Du citoyen a
l'infrastructure critique, Expertise France se mobilise
pour accompagner ses partenaires dans le
renforcement de leur résilience sociétale.



Nos axes d’intervention
¢l projets mis en geuvre

ORGANISED CRIME: WEST AFRICAN RESPONSE ON
CYBERSECURITY AND FIGHT AGAINST CYBERCRIME

(OCWAR-C)
UE|7,5 M€ | 2019-2024

Expertise France a contribué au renforcement de la cybersé-
curité et a la lutte contre la cybercriminalité dans les Etats de
CEDEAO et en Mauritanie grace a la mise en ceuvre du projet
OCWAR-C. Le projet a amélioré la résilience et la robustesse
des infrastructures de l'information, les capacités locales de
lutte contre la cybercriminalité, avec la mise en place de cadres
stratégiques et lIégaux, le renforcement des institutions de
cybersécurité, la sensibilisation a I'hygiene numérique et la
création et 'amélioration des capacités nationales de réponse

aux incidents informatiques.

AFRIQUE DE L'OUEST - PAYS CEDEAO : BENIN,
CAP-VERT, COTE D'IVOIRE, GAMBIE, GHANA, GUINEE,
GUINEE-BISSAU, LIBERIA, NIGERIA, SENEGAL,
SIERRA LEONE, TOGO - MAURITANIE

ACCOMPAGNER LES REFORMES
EN MATIERE DE CYBERSECURITE

UE| 400 k€ |2025-2026

Le projet vise a accompagner la Grece
dans la conception, le développement et
lamise en ceuvre de réformes en matiere
de cybersécurité, conformément a la
directive NIS2 et au cadre réglementaire
national. Il a pour objectif principal de
renforcer la gouvernance du secteur, la
sécurité de la chaine dapprovisionnement
des infrastructures critiques, notamment
dans le secteur public, ainsi que la sensi-
bilisation des parties prenantes clés.

AMERIQUE LATINE
ET CARAIBES
EU-LAC DIGITAL ALLIANCE

UE| 11 M€|2023-2027

Expertise France met en ceuvre la
composante Cybersécurité du Pilier
1 de I'Alliance numérique UE-ALC
(EU-LAC Digital Alliance), qui a pour
objectif d'accélérer latransition numé-
rique dans larégion Amérique Latine
— Caraibes, en tout en renforgant le
réle de I'UE en tant que partenaire
et acteur clé dans le domaine
numeérique.

KENYA CYBER
RESILIENCE (KCR) :
RENFORCERLA
RESILIENCE DE
LECOSYSTEME DE
CYBERSECURITEDU
KENYA

UE|1,2M€|2025-2028

Le projet vise a renforcer la
résilience de I'écosysteme
de cybersécurité du Kenya
pour faire en sorte que les
citoyens bénéficient d'un
cyberespace ouvert, gratuit,
sécurisé, sensible aux ques-
tions de genre et pacifique.
Expertise France intervient
dans I'amélioration des
cadres réglementaires et
juridiques en matiere de
cybersécurité, le renforce-
ment des capacités de
gestion des incidents de
cybersécurité et 'améliora-
tion de la culture et des
capacités des utilisateurs en
matiére de cybersécurité.

AFRIQUE DE LEST -
PAYS EAC : BURUNDI,
REPUBLIQUE
DEMOCRATIQUE DU
CONGO, KENYA, RWANDA,
SOMALIE, SUD SOUDAN,
OUGANDA, TANZANIE

DIGITAL ECONOMY,
E-COMMERCE,
E-PAYMENTS, AND PUBLIC
E-SERVICES PROGRAMME
(EU-EAC DEEP)

UE, FR|5,8 M€]2025-2029

Expertise France met en ceuvre
les composantes eGouvernance
et Cybersécurité du programme,
qui ont pour objectifs d’amélio-
rer, a I'échelle régionale :
I'environnement organisationnel
et technique favorable ala pres-
tation de services interopérables
transfrontaliers en matiere
d'administration en ligne
(eGovernance) et

le développement de cadres de
cybersécurité harmonisés et la
protection des infrastructures
critiques (Cybersécurité)
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par le numérique.

ASIE CENTRALE - KIRGHIZISTAN, KAZAKHSTAN,
OUZBEKISTAN, TURKMENISTAN, TADJIKISTAN

TEIDIGITALASIECENTRALE - COMPOSANTE CYBER
UE|20 M€|2025-2028

Expertise France favorise l'accés et I'utilisation a la connexion
satellitaire, en particulier pour les femmes, les jeunes et les
minorités, afin de renforcer leur inclusion socio-économique

DJIBOUTI, KENYA,
SOMALIE

INITIATIVE FOR DIGITAL
GOVERNMENT AND
CYBERSECURITY (IDGC)

UE et BMZ | 2022-2025

Cofinancé par I'Union euro-
péenne et le ministére fédéral
allemand de la Coopération éco-
nomique et du Développement
(BMZ), le projet « Initiative en
faveur de I'administration numé-
rique et de la cybersécurité », a
pour but d'aider des Etats
membres de la Corne de I'Afrique,
particulierement le Kenya, la
Somalie et Djibouti, arenforcerla
fourniture de services publics en
améliorant et en sécurisant les
moyens de diffusion numériques
associés. Expertise France a mis
en ceuvre la composante cyber-
sécurité, en contribuant sur
I'amélioration des cadres institu-
tionnel, réglementaire, et
opérationnel et sur la sensibilisa-
tion a la cybersécurité.

ASIE - INDE, INDONESIE,
JAPON, MALAISIE,
PHILIPPINES,
REPUBLIQUE DE COREE,
SINGAPOUR,
THAILANDE, VIETNAM

ESIWA/ESIWA+
UE| 15+9 M€|2020-2027

Programme phare dans I'lndo-
pacifique, le projet ESIWA + a
pour objectif de promouvoir
I'Union Européenne comme
acteur pertinent sur les ques-
tions de sécurité et défense.
En mettant en ceuvre la com-
posante cybersécurité du
projet, Expertise France a sou-
tenules efforts de 'lUE dansla
promotion du droit internatio-
nal dans le cyberespace, la
dissémination des principes
de cyber-diplomatie, le renfor-
cement de la coopération en
matiere de cybersécurité, par
I'organisation de dialogues et
de conférences en coopéra-
tion étroite avec les agences
de cybersécurité nationales et
régionales, et des Etats
membres.

Axe 1

ELABORATION ET
RENFORCEMENT DE
CADRES STRATEGIQUES,
REGLEMENTAIRES ET
LEGAUX ET PROMOTION"

-DE DIALOGUES

POLITIQUES

L'agence accompagne les pays par-
tenaires dans la mise en place de
cadres légaux, stratégiques, poli-
tiques efficaces en matiéere de cyber-

~ sécurité au niveau national et au

niveau régional, en s'appuyant sur
une approche holistique, multipartite

etinclusive. Expertise France promeut

le dialogue et la convergence entre
les politiques publiques sur cette
thématique et valorise I'approche
européenne et ses standards en la
matiere.

Axé2f .

PROT_ECTION DES
INFRASTRUCTURES
CRITIQUES

Face a l'augmentation des attaques
ciblant les infrastructures critiques, -
Expertise France met 'accent sur la
protection de ces systémes essen-
tiels. Lagence accompagne les pays
partenaires dans I'évaluation et la
gestion des risques cyber, en pro-
mouvant I'adoption de normes et de
bonnes pratiques en matiere de cyber-
sécurité. Elle encourage également
la coopération internationale pour la

~mise en place de mécanismes de

réponse aux incidents.



PROJET CYBER UKRAINE
mAIlDan du MEAE | 512 k€ | 2025-2027 I !

Soutenir le développement de la résilience
cyber de I'Ukraine et encourager son aligne-
ment sur les meilleures pratiques et normes
internationales en matiére de cybersécurité.
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ARMENIE, AZERBAIDJAN, GEORGIE,
MOLDAVIE, UKRAINE

EU4INNOVATION EAST
UE|2024-2028 - 22 M€

Ce programme vise a soutenir les programmes d'incubation
d'entreprises dans les secteurs cyber/tech, et a renforcer la rési-
lience des écosystémes cyber,notamment sur le plan réglementaire.
Un appui technique a également été fourni a des institutions
arméniennes dans la lutte contre les manipulations de l'information
et les menaces cyber.

ECHELLE MONDIALE

CAPACITY BUILDING FOR CYBERSECURITY
AND ARTIFICIAL INTELLIGENCE

UE | 4 M€ (mis en ceuvre avec GIZ, Estdev, FIAP et CFCA) |
lancement en 2025

Consolider I'engagement international en faveur d'un cyberespace
libre, ouvert, s(ir et sécurisé basé sur les droits en luttant contre
la prolifération et 'usage irresponsable des capacités d'intrusion
cyber (avec le ministere de I'Europe et des Affaires étrangeres).

AMERIQUE LATINE ET CARAIBES (31 PAYS)

ELPACCTO 2.0
UE| 58 M€|2023-2027

EL PAcCTO (Programme Europe-Amérique latine d'assis-
tance contre la criminalité transnationale organisée) est un
programme de coopération internationale financé par I'Union
européenne qui vise a contribuer a la sécurité et a la justice
en Amérique latine en soutenant la lutte contre la criminalité
transnationale organisée.

Le programme déploie des actions visant a renforcer les
capacités des forces de sécurité dans la lutte contre la
cybercriminalité, en particulier sur les usages malveillants
de l'intelligence artificielle.

LABORATOIRE POURLES DROITS DES FEMMES
EN LIGNE

MEAE | 460 k€ | 2024-2026

Le Laboratoire pour les droits des femmes en ligne est une ini-
tiative francaise d’envergure internationale réunissant des Etats,
des organisations internationales, des organisations de la société
civile, des plateformes privées, des chercheurs ainsi que tous
les acteurs impliqués dans la promotion et la défense des droits
des femmes en ligne.

Dans ce cadre, Expertise France met en ceuvre un projet dont
I'objectif est d’identifier, prévenir et combattre les violences
fondées sur le genre en ligne. Il sagit d'apporter un appui opé-
rationnel et technique dans I'animation d’un espace de
coordination et d'échanges entre les acteurs, et de soutenir des
initiatives concrétes visant a apporter des solutions techniques
et produire de la recherche en matiére de violences en ligne
fondées sur le genre.
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RENFORCEMENT
DE CAPACITES,
SENSIBILISATION ET
FORMATION

Le renforcement de capacités, la

sensibilisation et la formation consti-

tuent des éléments clés de I'approche
d'Expertise France. L'agence déve-
loppe et met en ceuvre des pro-

grammes de sensibilisation a4 la

cybersécurité destinés aux citoyens,
aux professionnels et aux décideurs

- politiques. Elle propose également

des actions spécifiques aux acteurs

du secteur public et privé, afin de
‘renforcer leurs compétences en
- matiére de cybersécurité.

Axe 4

LUTTE CONTRE LES
- MENACES HYBRIDES-

ET LES INGERENCES-
ETRANGERES EN LIGNE

‘Expertise France a développé une

offre de service et des partenariats
pour renforcer la sécurité nationale

- face aux menaces croissantes liées
- auxingérences étrangéres, aux cybe-
rattaques et a la manipulation de

I'information, qui passent de plus en

plus par les canaux numériques et le

recours a I'lA. L'action d'Expertise

France vise a développer des straté-

gies pour détecter et contrer ces
menaces, pour renforcer la coopéra-
tion internationale, favoriser le par-

tage d'informations et lutter contre -
“les activités ayant des visées de dés-

tabilisation politique (campagnes de

désinformation, manipulation de
- l'opinion publique etc.)



Agence publique, Expertise France est I'acteur interministériel de la coopération
technique internationale, filiale du groupe Agence francaise de développement (groupe
AFD). Deuxieme agence par sa taille en Europe, elle concoit et met en ceuvre des projets
qui renforcent durablement les politiques publiques dans les pays en développement
et émergents. Gouvernance, sécurité, climat, santé, éducation... Elle intervient sur
des domaines clés du développement et contribue aux cotés de ses partenaires a la
concrétisation des objectifs de développement durable (ODD).

Pour un monde en commun.
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